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Аннотация. Актуальность и цели. Путь к созданию высоконадежной техники, каждая отдельная часть 

которой в силу ряда факторов обладает ограниченной надежностью, заключается в разработке реконфигури-
руемых систем с избыточным числом разнородных компонентов. Задачей статьи является изложение особен-
ностей развиваемого авторами подхода к управлению избыточностью на основе супервизоров конфигураций, 
а также анализ достигаемых при этом результатов. Материалы и методы. Излагаются принципиальные осо-
бенности подхода к управлению избыточностью технических систем с использованием супервизоров конфи-
гураций, заключающиеся в обособлении всех средств поддержки каждой конфигурации, а также применении 
процедур парного арбитража конфигураций и вычислителей. Такой арбитраж позволяет по формируемым 
матрицам предпочтения выбирать из числа располагаемых вычислителей и конфигураций такие, которые об-
ладают гарантированной исправностью и при необходимости другими преимуществами перед альтернатива-
ми. С использованием анализа структурных схем и расчетов основных характеристик отказоустойчивости 
проводится оценка эффективности подхода в сравнении с известными подходами к управлению резервирова-
нием. Результаты. Сравнение предложенной схемы системы управления избыточностью со схемами извест-
ных подходов показало ощутимое преимущество. Выводы. Использование высоконадежной системы управле-
ния избыточностью предложенного типа позволит реализовывать требуемые уровни надежности бортовых 
комплексов с избыточным числом разнородных ресурсов. 
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Abstract. Background. The path to the creation of highly reliable equipment, each separate part of which, due 
to several factors, has limited reliability, is to develop reconfigurable systems with an excessive number of heteroge-
neous components. The objective of the article is to summarize the characteristics of the authors of the approach to 
managing redundancy based on configuration supervisors, as well as the analysis of the results achieved. Materials 
and methods. The principal features of the approach to the reduction management of technical systems using configu-
ration supervisors, which consist in the separation of all means of supporting each configuration, as well as the use of 
paired arbitration procedures for configurations and computers. Such arbitration allows for the preferences formed 
preference matrices from among the disposable computers and configurations such that have guaranteed health and, if 
necessary, other advantages over alternatives. Using the analysis of structural schemes and calculations of the basic 
characteristics of fault tolerance, an assessment of the effectiveness of the approach in comparison with the well-
known approaches to reservation management is carried out. Results. Comparison of the proposed system of redun-
dancy management system with schemes of known approaches showed a tangible advantage. Conclusions. The use of 
a highly reliable redundancy management system of the proposed type will allow the required levels of reliability of 
onboard complexes with an excessive number of heterogeneous resources. 

Keywords: onboard complex, reliability assessment, redundancy, reconfiguration, redundancy management, 
configuration supervisor 
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Введение 

Системы с управляемой избыточностью [1, 2], а в другой терминологии саморемонтируемые 
или самовосстанавливаемые [3], реконфигурируемые [4], реструктурируемые [5], самопроектиру-
емые и отказоустойчивые [6] системы, вызывают все более возрастающий интерес как в научных, 
так и в конструкторских кругах. Сегодня уже не вызывает сомнения, что разработка такого рода 
систем – это путь к созданию высоконадежной техники, каждая отдельная часть которой в силу 
действия технических, технологических, экономических и других факторов обладает ограничен-
ной надежностью. 

Наряду с крупномасштабными сетевыми и технологическими системами в последние десяти-
летия стала превалировать тенденция к преднамеренной избыточности создаваемых комплексов 
бортового оборудования (КБО) подвижных технических объектов различного назначения (назем-
ных, морских, авиационных). Сказанное, в частности, иллюстрирует многообразие направлений со-
ответствующих исследований и сформулированных решений для достижения заданной отказо-
устойчивости [7–10] техники. 

Задачей настоящей статьи является краткое изложение особенностей развиваемого авторами 
подхода к повышению отказоустойчивости систем с управляемой избыточностью на основе супер-
визоров конфигураций [11−14], а также анализ достигаемых при этом результатов и их сопоставле-
ние с результатами других известных подходов. 

Особенности подхода с супервизорами конфигураций 

Избыточный КБО, рассматриваемый здесь как объект управления избыточностью1, содержит: 
а) избыточное число в общем случае разнородных (различные интерфейсы) и неуниверсаль-

ных (различные функциональные возможности) аппаратных и/или программных компонентов, как 
правило, со встроенными средствами контроля (ВСК); 

б) распределенную бортовую интегрированную вычислительную среду (БИВС), образующую 
единое информационное пространство, в составе: 

− бортовой центральной вычислительной системы (БЦВС) с резервированными вычислите-
лями, объединенными центральной сетью, 

− периферийных систем и устройств с локализованными в них вычислительными средства-
ми, часто профильного назначения и с обусловленными этим особенностями, 

                                                      
1 Под управлением избыточностью предложено понимать целенаправленное управление включени-

ем/исключением в/из работы избыточных ресурсов комплекса оборудования с целью обеспечения отказо-
устойчивости, функциональной реконфигурации и адаптации к условиям его работы и выполняемым задачам. 
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− коммуникационных средств (коммутаторы, концентраторы, шины), выполняющих достав-
ку данных к распределенным аппаратным составляющим; 

в) программные средства управления избыточностью, реализующие функции идентификации 
и безопасного парирования (путем маскирования или реконфигурирования) возникающих в КБО и 
БИВС отказов, сбоев и программных ошибок. 

Развиваемый подход к управлению избыточностью предусматривает наличие самодостаточ-
ных программных объектов (программных модулей) по числу заранее просчитанных конфигураций, 
как показано на рис. 1. Каждый такой объект, функционирующий в составе системы управления из-
быточностью и называемый супервизором конфигурации (СК), периодически осуществляет монито-
ринг готовности включенных в конфигурацию компонентов Кi, участвует в арбитраже между всеми 
СК с целью выбора доминирующего СК (ДСК), соотнесенного с предпочтительной конфигурацией, 
и управляет реализацией этой конфигурации в случае победы в арбитраже. 

 

 
Рис. 1. Место и роль супервизоров конфигураций в архитектуре КБО 

 
Одинаковый набор супервизоров по числу непротиворечивых конфигураций формируется на 

этапе проектирования и размещается во всех выделенных под задачи управления избыточностью 
вычислителях БЦВС. 

Арбитраж является ключевым ядром в вопросе повышения отказоустойчивости системы, ос-
нованной на СК в целом. Он состоит из связанных между собой парного арбитража конфигураций 
(ПАК), где выбирается ДСК [13], и парного арбитража вычислителей (ПАВ), в результате которого 
выбирается α-вычислитель, реализующий ДСК и предпочтительную конфигурацию. Принципиаль-
но то, что организация парного арбитража позволяет одновременно выбрать предпочтительный объ-
ект арбитража и указать (по обстоятельствам окончательно или предположительно) имеющие место 
ошибки средств выполнения арбитража (самодиагностика средств диагностики). 

Арбитраж вычислителей 
В процессе выполнения ПАВ два вычислителя пары, выбираемой на предварительном этапе, 

независимо формируют так называемую матрицу предпочтений (МП) 
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1 2
ПАВ 1 1

1 2
2 2

СКа1 СКа2
СКк1
СКк2

D d d
d d

 
 
=   

    

, 

где j
id  – бинарный индекс предпочтения i-го вычислителя (работоспособность, готовность и отсут-

ствие ошибок конфигураций СКкi ), определенный анализатором СКаj , размещенным в j-м вычис-
лителе: «1» – есть предпочтение, «0» – нет предпочтения. 

Согласно табл. 1 значениям ПАВD  ставятся в соответствие определенные предпочтения вычис-
лителей пары. В общей сложности 16 различных значений ПАВD  в 13 случаях позволяют однозначно 
выбрать предпочтительный вычислитель (группы значений I, II, III), а в 3 соответствуют отрица-
тельному завершению арбитража, не разрешаемому средствами ПАВ (группа значений IV, поднятая 
серым цветом). 

Таблица 1 

Значения матрицы предпочтений при ПАВ 

Группа  
значений 

Предпочтения  
выбора 

α-вычислителя 

Ошибки анализатора 
СКа1 СКа2 отсутствуют ложная «1» ложный «0» ложная «1» ложный «0» 

I вычислитель 1 
1 1
1 0
 
 
 

 
0 1
0 0
 
 
 

 
1 1
0 1
 
 
 

 
1 0
0 0
 
 
 

 
1 1
0 0
 
 
 

 

II вычислитель 2 
1 0
1 1
 
 
 

 
0 0
0 1
 
 
 

 
0 1
1 1
 
 
 

 
0 0
1 0
 
 
 

 
0 0
1 1
 
 
 

 

III любой 
*1 1

1 1
 
 
 

 
0 1
0 1
 
 
 

 
*1 1

1 1
 
 
 

 
1 0
1 0
 
 
 

 
*1 1

1 1
 
 
 

 

IV никакой 
0 0
0 0
 
 
 

, 
0 1
1 0
 
 
 

, 
1 0
0 1
 
 
 

 

*Допускается любая из представленных комбинаций ошибок. 
 
Значения ПАВD  из группы IV требуют одновременной замены пары вычислителей и повторе-

ния арбитража или использования других способов распределения предпочтений.  
Арбитраж конфигураций 
В процессе выполнения ПАК в выбранном α-вычислителе попарно анализируются доступные 

(заблаговременно рассчитанные) конфигурации с формированием соответствующих МП 

1 2
ПАK 1 1

1 2
2 2

МА1 МА2
ОА1
ОА2

Q q q
q q

 
 
=   

    

, 

где j
iq  – бинарный индекс предпочтения i-го объекта арбитража (ОА), определенный модулем ар-

битража (МА) j-го СК в α-вычислителе: «1» – есть предпочтение, «0» – нет предпочтения. Под объ-
ектом арбитража понимаются следующие сравниваемые характеристики конфигурации: 

− индекс готовности (ИГ), формируемый по данным мониторинга ВСК компонентов и харак-
теризующий исправность всех компонентов конфигурации и связей между ними, загрузку и иници-
ализацию необходимых программ и т.п.; 

− показатель функциональной эффективности (ПФЭ), интегрально характеризующий сравни-
ваемые свойства конфигурации (эффективность, точность, экономичность и др.); 

− идентификатор конфигурации. 
Рассмотрим случай, допускающий в отличие от ПАВ углубленную оценку двух конфликтных 

ситуаций путем взаимной замены входов МА конкурирующей пары супервизоров и проведение по-
вторного арбитража на 2-м акте, как показано в табл. 2. 
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Таблица 2 
Значения матрицы предпочтений при ПАК 

Группа 
значений 

Предпочтения 
СК 

1 акт 2 акт 
Ошибки анализатора МА 

Конфликты 
1 акта 

Ошибки 
анализатора МА 

 МА1 МА2 МА1 МА2 

отсутствует ложная 
«1» 

ложный 
«0» 

ложная 
«1» 

ложный 
«0» 

ложный 
«0» 

ложный 
«0» 

I СК1 
1 1
0 0
 
 
 

 
1 1
1 0
 
 
 

 
0 1
0 0
 
 
 

 
1 1
0 1
 
 
 

 
1 0
0 0
 
 
 

 
0 1
1 0
 
 
 

 
1 1
0 0
 
 
 

 
0 0
1 1
 
 
 

 

II СК2 
0 0
1 1
 
 
 

 
1 0
1 1
 
 
 

 
0 0
0 1
 
 
 

 
0 1
1 1
 
 
 

 
0 0
1 0
 
 
 

 
1 0
0 1
 
 
 

 
1 1
0 0
 
 
 

 
0 0
1 1
 
 
 

 

III никакой 
1 0
1 0
 
 
 

, 
0 1
0 1
 
 
 

, 
0 0
0 0
 
 
 

, 
1 1
1 1
 
 
 

  

 
Результатами ПАК являются 16 различных значений ПАКQ , включая два конфликтных значе-

ния по итогам 1-го акта арбитража, которые успешно разрешаются на 2-м акте. По 12 из них делает-
ся однозначный выбор предпочтительной конфигурации, удовлетворяющей обобщенным требова-
ниям (полная готовность к работе и наилучший ПФЭ), а 4 значения (подняты серым цветом) 
соответствуют конфликтам, неразрешимым средствами ПАК. 

В последнем случае проводится процедура ПАК в другой паре СК. При этом конфликтующие 
супервизоры могут участвовать в арбитраже последующих циклов. 

Схемы управления избыточностью систем 

Из всего многообразия избыточных технических систем рассмотрим варианты, с одной сторо-
ны, адаптированные к различным подходам повышения их отказоустойчивости, а с другой стороны, 
позволяющие провести сравнительный анализ достигаемого эффекта. Обращаем внимание, что цен-
тром внимания является комплекс оборудования, образованный объединением в общем случае не-
однородных и неуниверсальных компонентов. Вычислительные или другие средства в части управ-
ления избыточностью играют в рассматриваемом контексте обеспечивающую роль, в дальнейших 
рассуждениях будем обобщенно относить их к системе управления избыточности (СУИ). 

Схема А. Резервирование конфигурации целиком 
Одним из первых освоенных путей парирования отказов является резервирование конфигура-

ций целиком, известное как технология общего резервирования [15, 16]. Соответствующая схема 
приведена рис. 2, все аппаратные и программные1 компоненты разбиты на группы ресурсов iK , 

1,i K= , каждая из которых содержит компоненты .i jk , 1, ij N= . 
 

  
Рис. 2. Схема А резервирования конфигураций целиком 

                                                      
1 Речь идет о программах, обеспечивающих функционирование конфигурации, а не связанных с управ-

лением избыточностью. 
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Без потери общности здесь и в дальнейшем будем полагать, что каждая конфигурация 1,q Q=  
содержит по одному компоненту .i qk  из каждой группы ресурсов iK . Таким образом, для очередной 
конфигурации требуется новый набор всех типов ресурсов, используемых системой для выполнения 
ее функций. Логическая система выбора конфигурации (управления избыточностью) c, размещенная 
в вычислителе v, является, как правило, не резервируемой.  

Очевидными недостатками является высокая затратность по компонентам и низкий уровень 
вариативности (гибкости использования располагаемых компонентов). Примером систем с общим 
резервированием является предложение по разработке систем ориентации спутников Земли [15]. 

Схемы Б. Покомпонентное резервирование 
Наиболее очевидным и часто используемым путем парирования отказов технических 

устройств является раздельное покомпонентное резервирование [13, 14], т.е. прямое применение ав-
тономной избыточности в пределах пространственно и функционально ограниченных фрагментов 
(подсистем, узлов, деталей, модулей) системы.  

При этом в зависимости от особенностей системы и возможностей коммутационного обору-
дования различают схемы с явным наличием узких мест (bottleneck – bn), когда присутствуют не ре-
зервируемые пограничные части [16], как показано на рис. 3, и с более сложными коммутациями 
типа «каждый с каждым», показанными на рис. 4. В том и другом случаях управление ресурсами 
осуществляется независимо в каждой группе iK  посредством локальных реконфигурирующих ор-
ганов il . 

 

 
Рис. 3. Схема Б1 покомпонентного резервирования с наличием узких мест 

 
Последняя из схем – логичный шаг в развитии современных цифровых информационно-

управляющих систем и является основой для построения интегрированной модульной авионики 
(ИМА) [17]. Такой вариант межкомпонентных коммуникаций предлагается использовать в даль-
нейшем, в том числе и в предлагаемом подходе с супервизорами конфигураций. 

 

 
Рис. 4. Схема Б2 покомпонентного резервирования со связями типа «каждый с каждым» 

 
Преимущество покомпонентного резервирования состоит в высоком уровне вариативности, 

однако общим недостатком является ограниченность применения исключительно для конструктив-
но и функционально одинаковых компонентов. Возникает вопрос о резервировании локальных си-
стем управления ресурсами il . Кроме того, неразрешимой может оказаться задача оптимизации  
(рационализации) системы целиком в условиях изменения ее компонентов. 
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Схема В. Централизованное (супервизорное) управление 
Дальнейшее развитие цифровых технологий привело к созданию централизованных схем ре-

зервирования под управлением бортовых цифровых вычислительных машин (БЦВМ) [18], собира-
тельно называемых супервизорными и иллюстрируемых рис. 5, где s  – супервизор как централизо-
ванная разновидность СУИ, размещенный в вычислителе v . 

 

 
Рис. 5. Схема B централизованного управления конфигурациями 

Достоинствами такой схемы являются существенная экономия ресурсов, гибкость за счет цен-
трализации мониторинга и управления реконфигурацией, а также возможность выдерживания еди-
ной стратегии функционирования всей системы. Ключевым недостатком является уязвимость, по-
скольку супервизор s является узким местом в смысле надежности, отказ которого приводит к 
потере работоспособности всей системы. 

Схема Г. Мультиагентное управление конфигурациями 
Преодоление недостатков централизованного управления видится в резервировании суперви-

зора и содержащего его вычислителя. В работе [8] изложены обоснование и основные положения 
соответствующего подхода, названного мультиагентным, суть которого заключается в распределе-
нии функции управления резервированием между совокупностью локальных диспетчеров rd  (они 
же агенты), размещенных в каждом из вычислителей rv  (возможно резервирование узлов или моду-
лей в одном вычислителе), в совокупности образующих распределенную систему.  

Следует отметить, что разработанный подход [8] ориентирован исключительно на вычисли-
тельную сеть (совокупность вычислителей rv ), характеризуемую высокими уровнями как однород-
ности (одинаковые возможности взаимодействия), так и универсальности (одинаковые возможности 
выполнения функций) составных частей. Это является основой для автоматизации перераспределе-
ния задач в сети. Непосредственно к комплексу КБО такое решение не имеет прямого отношения, 
однако реальные компоненты .i jk  комплекса могут подразумеваться в качестве специфической пе-
риферии мультиагентной системы. 

Будем представлять мультиагентный подход схемой на рис. 6, где каждый локальный диспет-
чер rd  размещен в отдельном вычислителе rv , 1,r R= . 

 

 
Рис. 6. Схема Г мультиагентного управления конфигурациями 
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Каждый локальный диспетчер самостоятельно решает вопрос контроля своей исправности, 
информируя о результате остальные диспетчеры. В результате согласованной работы всех локаль-
ных диспетчеров rd , идентифицируемых как исправные, осуществляется оперативное перераспре-
деление используемых ресурсов. Сами вычислители резервируются каким-либо традиционным спо-
собом. 

Схема Д. Резервирование с супервизорами конфигураций 
Предлагаемая авторами схема, иллюстрируемая рис. 7, в определенной мере унаследовала 

различные особенности схем А, Б2, В и Г. Программный объект r
qs , названный супервизором кон-

фигурации, соотнесен с одной q-й заранее просчитанной конфигурацией, 1,q Q= , и размещен в 

каждом вычислителе rv , 1,r R= , участвующем в управлении избыточностью. 
В этом заключается главная особенность подхода: СУИ резервируется на уровне вычислите-

лей и на уровне супервизоров – «представителей» своих конфигураций. Кроме того, выбор как 
предпочтительного α-вычислителя, так и ДСК для реализации предпочтительной конфигурации 
осуществляется с использованием описанных в разделе 1 процедур парного арбитража. 

 
Рис. 7. Схема Д резервирования с использованием супервизоров конфигураций 

Оценивание отказоустойчивости схем резервирования 

Логические условия работоспособности КБО применительно к описанным схемам резервиро-
вания сведены в табл. 3. 

Таблица 3  

Условия работоспособности КБО 
Схема резервирования Условие работоспособности всего комплекса 

1 2 
А Резервирование 

конфигураций целиком 
исправность хотя бы одной конфигурации (исправность всех ее 
компонентов) 
И 
исправность схемы выбора конфигурации 

Б.1 Покомпонентное 
резервирование с «узким 
местом» 

исправность хотя бы одного компонента в каждой группе резерва 
И 
исправность всех «узких мест» 
И 
исправность всех логических систем управления резервом 

Б.2 Покомпонентное 
резервирование  
с соединениями  
«каждый с каждым» 

исправность хотя бы одного компонента в каждой группе резерва 
И 
исправность всех логических систем управления 
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Окончание табл. 3 
1 2 

В Резервирование  
с централизованной 
системой (супервизор) 

исправность хотя бы одного компонента в каждой группе резерва 
И 
исправность центрального вычислителя 
И 
исправность управляющей программы супервизора 

Г Мультиагентное 
управление 
конфигурациями 

исправность хотя бы одного компонента в каждой группе резерва 
И 
исправность хотя бы одного вычислителя 
И 
исправность агента в исправном вычислителе 

Д. Резервирование  
с супервизорами 
конфигураций 

исправность хотя бы одного вычислителя 
И 
исправность хотя бы одного СК в этом вычислителе 
И 
исправность всех компонентов конфигурации, соотнесенной с этим СК 

 
Принимая упрощающее предположение о том, что исправности всех составляющих рассмат-

риваемых схем являются независимыми событиями, и вводя обозначения вероятности безотказной 
работы (далее – вероятности исправности), введенных в разделе 2 составляющий схем: ( )rP v  – ве-
роятность исправности r-го вычислителя, .( )i jP k  – вероятность исправности j-го компонента в i-й 
группе ресурсов и т.д., можно записать следующие итоговые расчетные формулы: 

Формулы вероятности исправности КБО: 
для схемы А 

 A .
1 1 Исправность

СУИ
Исправность хотя бы одной конфигурации

(КБО) 1 1 ( ) ( ) ( )
Q K

i q
q i

P P k P v P c
= =

   = − −       
∏ ∏ 


, (1) 

для схемы Б1 

 Б.1 . 1
1 1 Исправность

СУИИсправность компонентов в группе

(КБО) 1 (1 ( )) ( ) (bn )
iNK

i j i i
i j

P P k P l P −
= =

 
  
 = − − 
  
 
 

∏ ∏ 


, (2) 

где по определению 0(bn ) 1P = , 
для схемы Б2 

 Б.2 .
1 1 Исправность

СУИ
Исправность компонентов в группе

(КБО) 1 (1 ( )) ( )
iNK

i j i
i j

P P k P l
= =

 
  
 = − − 
  
 
 

∏ ∏


, (3) 

для схемы В 

 В .
1 1 Исправность

СУИИсправность компонентов

(КБО) 1 (1 ( )) ( ) ( )
iNK

i j
i j

P P k P v P s
= =

 
= − − 

 
∏ ∏ 


, (4) 

для схемы Г 

 ( )Г .
1 1 1

Исправность СУИИсправность компонентов

(КБО) 1 (1 ( )) 1 1 ( ) ( )
iNK R

i j r r
i j r

P P k P v P d
= = =

  = − − − −  
  

∏ ∏ ∏


, (5) 
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для схемы Д без учета арбитража 

 Д . /
1 1 1

Исправность Исправность СУИ в части -й конфигурации
компонентов без учета арбитража

-й конфигурации

(КБО) 1 1 ( ) 1 (1 ( ) ( ))
Q K R

r
i j q r q

q i r

q

q

P P k P v P s
= = =

 
 
   = − − − −   
 
 
 

∏ ∏ ∏
 

, (6) 

где . /( )i j qP k  – j-й компонент (при вычислении не учитывается) в i-й группе ресурсов, используемый 
в q-й конфигурации, 

для схемы Д с учетом арбитража 

  
Д . /

1 1 1

Исправность СУИ в части -й конфигурации
с учетом арбитража

(КБО) 1 1 ( ) 1 (1 ( ) ( ))
Q K R

r
i j q r q

q i r

q

P P k P v P s+
= = =

 
 

  = − − − −  
  

 
 

∏ ∏ ∏


, (7) 

где ( )rP v  – скорректированная вероятность исправности вычислителя, прошедшего процедуру 

ПАВ, ( )r
qP s  – скорректированная вероятность исправности ДСК, прошедшего процедуру ПАК. 

Дополнительно отметим, что: 
а) максимально возможное число различных конфигураций, получаемое путем коммутации 

имеющегося набора компонентов, будет определяться как 

max
1

N

i
i

Q N
=

=∏ , 

хотя в действительности число конфигураций может быть меньше этого значения: maxQ Q≤ ; 
б) составляющая  

.
1 1

1 (1 ( ))
iNK

i j
i j

P k
= =

 
− − 

 
∏ ∏  (8) 

в формулах для схем Б, В, Г и Д представляет собой максимально возможную надежность распола-
гаемой совокупности компонентов; 

в) предполагается, что в схеме Д все компоненты комплекса «охвачены» конфигурациями 
(каждый компонент задействован хотя бы в одной из них). 

Учет эффекта парного арбитража 
Корректировка вероятностей в формуле (7) обусловлена следующей принципиальной особен-

ностью схемы Д. Если в других схемах каждый вычислитель rv , равно как и логическая схема 
управления избыточностью, самостоятельно решает вопрос о собственной исправности1 и исправ-
ности компонентов, то схема Д предусматривает процедуры парного арбитража вычислителей 
(ПАВ) и конфигураций (ПАК), заключающиеся в независимой перекрестной проверке исправности 

rv  в первом и r
qs  во втором случаях с последующим совместным анализом результатов. 

Расширить статистический анализ по формуле (6) на случай использования логических функ-
ций, каковыми являются ПАВ и ПАК, весьма сложно. Предлагаемый вариант позволяет получить 
упрощенную оценку. 

В табл. 4 в соответствии с табл. 1 представлены 16 различных исходов (значений МП) проце-
дуры ПАВ, соотнесенных по отсутствию или наличию различных ошибок анализаторов, разбитые2 
на следующую полную группу независимых событий: 

                                                      
1 Факт неисправности вычислителя соответствует отсутствию подтверждения его исправности [8]. 
2 Три исхода с предпочтением любого вычислителя условно поделены поровну между событиями «ана-

лизаторы исправны» и «ошибки анализаторов, не отражающиеся на выборе предпочтения». 
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– событие α  – отсутствие ошибок анализаторов обоих вычислителей – всего 3,5 исхода; 
– событие β  – наличие одной ошибки в двух анализаторах, не отражающейся на предпочте-

нии вычислителя – всего 9,5 исходов; 
– событие γ  – наличие комбинации ошибок в двух анализаторах, исключающих предпочтение 

какого-либо вычислителя – всего 3 исхода. 
Таблица 4 

Вероятности и частоты исходов ПАВ 

Событие Число 
исходов 

Результат  
выбора 

Состояние анализаторов ПАВ 

характеристика вероятность события абсолютная 
частота 

α  2 однозначный исправны ( )P a  3,5 
3 любой 

β  одна ошибка 
1 ( )P a−  

( )9,5 1 ( )
12,5

P a−  9,5 8 однозначный 

γ  3 никакой комбинация 
ошибок ( )3 1 ( )

12,5
P a−  3 

Всего: 16  1 16 
 
Будем считать, что исправность обоих анализаторов в паре вычислителей как одно сложное 

(3,5 исхода) событие α  характеризуется вероятностью ( )P a . Тогда, как показано в табл. 4, сложное 
событие β+ γ  как любая комбинация ошибок анализаторов происходит с вероятностью 1 ( )P a− , где 

( )P a  – вероятность исправности анализатора в ПАВ (и МА в ПАК). 
Вероятность сложного события β+ γ  разделим между составляющими его независимыми со-

бытиями β  и γ  пропорционально относительным частотам исходов 9,6 /12,5  и 3 /12,5  соответ-
ственно. 

Теперь определим усредненную вероятность исправности вычислителя после процедуры 
ПАВ. С учетом независимости событий α , β  и γ , а также того, что при 13 исходах (события α  и β ) 
гарантирована исправность ( ) 1rP v = , а при 3 исходах (событие γ ) она остается изначальной ( )rP v , 
получаем расчетную формулу 


 ( ) ( )

( )
( ) ( )

9,5 3( ) ( ) 1 1 ( ) 1 1 ( ) ( )
12,5 12,5r r

P
P P

P v P a P a P a P v
α

β γ

= ⋅ + − ⋅ + − ⋅
 

, 

в которой первое слагаемое отражает вероятность исправности анализатора, второе – вероятность 
неисправности анализатора при исправном вычислителе, третье – вероятность неисправности ана-
лизатора при неисправном вычислителе. 

Итоговая формула для расчета вероятности исправности вычислителя с учетом ПАВ: 

 ( )19 6 6( ) ( ) 1 ( ) ( )
25 25 25r rP v P a P a P v= + + − . (9) 

Таблица 5 

Вероятности и частоты исходов ПАК 

Событие Число  
исходов 

Результат  
выбора 

Состояние МА 

характеристика вероятность события абсолютная 
частота 

α  4 однозначный исправны ( )P a  4 

β  8 однозначный одна ошибка ( )8 1 ( )
12

P a−  8 

γ  4 никакой комбинация 
ошибок ( )4 1 ( )

12
P a−  4 

Всего: 16  1 
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Исходя из аналогичных рассуждений и основываясь на табл. 2, можно записать формулу 

 ( ) ( ) ( )8 4 2 1 1( ) ( ) 1 ( ) 1 ( ) ( ) ( ) 1 ( ) ( ),
12 12 3 3 3

r r r
q q qP s P a P a P a P s P a P a P s= + − + − = + + −  (10) 

соответствующую табл. 5 и определяющую вероятность исправности СК после процедуры ПАК. 
Упрощение вычислений вероятности для схемы Д 
Специального обсуждения заслуживает сложность вычисления в формулах (6) и (7) произве-

дения с варьированием номера конфигурации q . Поскольку одни и те же компоненты . /i j qk  могут 
использоваться в различных конфигурациях, то перечисляемые по номеру q  конфигурации в смыс-
ле отказов не могут считаться независимыми. Независимый по предположению отказ какого-либо 
компонента с номерами i (номер группы) и j (номер в группе) приводит к одновременному отказу 
определенной совокупности конфигураций.  

В силу сказанного учет в общем виде того, что исправность СУИ, во-первых, и исправность 
совокупности компонентов, во-вторых, должны относиться к одной и той же конфигурации, требует 
более глубокого анализа. Такой анализ связан с необходимостью учета количественного и каче-
ственного состава конфигураций, индивидуального для конкретных реализаций КБО, и в обобщен-
ной постановке едва ли возможен. 

Если же зависимость исправности СУИ и компонентов в рамках каждой конфигурации игно-
рируется, то для завышенных оценок исправности (6) и (7) в первом приближении можно по анало-
гии с формулой (5) записать 

 ( )Д .
1 1 1 1

Исправность компонентов Исправность набора СК
в вычислителе

Исправность СУИ

(КБО) 1 (1 ( )) 1 1 ( ) 1 1 ( )
iN QK R

r
i j r q

i j r q
P P k P v P s

= = = =

  
  
     

= − − − − − −     
     

  
  

∏ ∏ ∏ ∏
 

  

, (11) 

  ( )Д+ .
1 1 1 1

(КБО) 1 (1 ( )) 1 1 ( ) 1 1 ( )
iN QK R

r
i j r q

i j r q

P P k P v P s
= = = =

     
= − − − − − −            
∏ ∏ ∏ ∏ . (12) 

Оценки (11) и (12) являются завышенными, поскольку одновременное наличие исправных 
компонентов хотя бы одной конфигурации и хотя бы одной копии СУИ (r-й вычислитель и q-й СК в 
нем) не обязательно относится к одной и той же конфигурации. 

Числовой пример 

С целью сравнительного анализа схем управления избыточностью рассматривается гипотети-
ческий КБО с различными вариантами СУИ, соответствующими рассматриваемым схемам А – Д, и 
следующими исходными данными: 

число групп резерва 5K = , 
количество компонентов в группах:  

вариант 1: 1 3 5 3N N N= = = , 2 4 2N N= = , 
вариант 2: 1 3 5 6N N N= = = , 2 4 5N N= = , 

число вычислителей 3r = , 
вероятности безотказной работы: 

компонентов .( ) 0,99i jP k = ,  
вычислителей ( ) ( ) 0,999rP v P v= = , 

резервирующих органов ( ) ( ) ( ) ( ) 0,999i qP c P l P s P s= = = = , 1,5i = , 1,q Q= , 

«узких мест» (bn ) 0,999iP = , 1,4i = , 
анализаторов ПАК и ПАВ ( ) 0,99P a = . 
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Принятые значения показателей надежности частей схем носят методический характер. Ре-
зультаты вычислений представлены в табл. 6 и 7. 

Таблица 6 

Показатели отказоустойчивости КБО, вариант 1: (1–2)-кратный резерв в пяти группах компонентов 

Схема Расчетная 
формула 

Надежность СУИ Надежность КБО 
Интенсивность 

отказов 
Вероятность 
исправности 

Интенсивность 
отказов 

Вероятность 
исправности 

А (1) 1,9989 ∙ 10–3 0,998 1,9989 ∙ 10–3 0,998 
Б1 (2) 8,9641 ∙ 10–3 * 0,991 * 9,1653 ∙ 10–3 0,991 
Б2 (3) 4,9901 ∙ 10–3 * 0,995 * 5,1920 ∙ 10–3 0,995 
В (4) 1,9989 ∙ 10–3 0,998 2,2016 ∙ 10–3 0,998 
Г (5) 7,9880 ∙ 10–9 0,999999992 2,02997 ∙ 10–4 0,9998 
Д (11) 9,9999 ∙ 10–10 0,999999999 2,02990 ∙ 10–4 0,9998 
Д+ (12) 1,3824 ∙ 10–17 0,9999999999999999 2,02989 ∙ 10–4 0,9998 
max (8) 0 1 2,02989 ∙ 10–4 0,9998 

* Представлены обобщенные вероятности совокупности резервирующих компонентов. 

Таблица 7 
Показатели отказоустойчивости КБО, вариант 2: (4–5)-кратный резерв в пяти группах компонентов 

Схема Расчетная 
формула 

Надежность СУИ Надежность КБО 
Интенсивность 

отказов 
Вероятность 
исправности 

Интенсивность 
отказов 

Вероятность 
исправности 

А (1) 1,9989 ∙ 10–3 0,998 1,9989 ∙ 10–3 0,998 
Б1 (2) 8,9641 ∙ 10–3 * 0,991 * 8,9641 ∙ 10–3 0,991 
Б2 (3) 4,9901 ∙ 10–3 * 0,995 * 4,9990 ∙ 10–3 0,995 
В (4) 1,9989 ∙ 10–3 0,998 1,9990 ∙ 10–3 0,998 
Г (5) 7,9880 ∙ 10–9 0,999999992 8,1910 ∙ 10–9 0,999999991 
Д (11) 9,9999 ∙ 10–10 0,999999999 1,2030 ∙ 10–9 0,999999999 
Д+ (12) 1,3824 ∙ 10–17 0,9999999999999999 2,02999 ∙ 10–10 0,9999999998 
max (8) 0 1 2,02999 ∙ 10–10 0,9999999998 

* Представлены обобщенные вероятности совокупности резервирующих компонентов. 

Обсуждение результатов 

Анализ табл. 6 показывает, что схемы А, Б1, Б2 и В обладают практически одинаковыми веро-
ятностями исправности СУИ, в то время как схема Г характеризуется отказоустойчивостью СУИ на  
5 порядков больше (число девяток в вероятности исправности), схема Д без арбитража – еще на поря-
док, а схема Д+ с арбитражем – еще более, чем на два порядка1. Для сравнения в строке «max» указа-
ны характеристики надежности при абсолютно надежной СУИ, которые соответствуют максимально 
достижимой надежности располагаемого набора компонентов, определяемой выражением (8). 

Значительное увеличение безотказности СУИ приводит к увеличению вероятности исправно-
сти КБО в целом при переходе от схемы В к схеме Г на один порядок (три девятки вместо двух) и 
практически неизменной отказоустойчивости КБО при остальных переходах. Последнее обстоя-
тельство объясняется низкой исходной надежностью компонентов .i jk  и небольшим числом непо-
средственного резервирования каждого из них (2 или 3 компонента в группе). Таким образом, 
надежность КБО ограничивается общей надежностью имеющегося набора компонентов. 

Анализ табл. 7, иллюстрирующей надежность комплекса с большей избыточностью компо-
нентов, показывает, что надежность КБО для схем A, Б1, Б2 и В осталась почти на том же уровне: 
уровень надежности их СУИ не позволил реализовать возможности увеличенного избытка компо-
нентов. В схемах Г и Д надежность КБО существенно выросла (на 5 порядков). Алгоритмы парного 
арбитража (схема Д+) позволили существенно (на 7 порядков) увеличить надежность СУИ и под-
нять дополнительно еще на порядок общую надежность КБО, приблизив ее к максимально дости-
жимому значению. 

                                                      
1 Это утверждение справедливо даже с учетом отмеченного завышения оценки по формуле (12). 
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Таким образом, при равных исходных данных пример демонстрирует значительную эффек-
тивность предлагаемой схемы управления избыточностью с супервизорами конфигураций (схема 
Д+) в смысле повышения отказоустойчивости СУИ как за счет просто резервирования СК, так и за 
счет выполнения парного арбитража вычислителей и конфигураций. При достаточно большом 
уровне избыточности КБО (большой кратности резервирования компонентов и их конфигураций) 
это обеспечивает существенное увеличение отказоустойчивости комплекса в целом, позволяя реали-
зовать закладываемый уровень надежности совокупности компонентов. 

Заключение 

Предложенный подход к управлению избыточностью технических систем, основанный на ис-
пользовании супервизоров конфигураций, содержит парный арбитраж вычислителей (ПАВ) и кон-
фигураций (ПАК). Такой арбитраж позволяет по формируемым матрицам предпочтения выбирать 
из числа располагаемых вычислителей и конфигураций такие, которые обладают гарантированной 
исправностью и при необходимости другими преимуществами перед альтернативами. Сравнитель-
ный анализ предложенной схемы на основе СК с другими известными подходами к управлению ре-
зервированием показал преимущества предлагаемого подхода при реализации системы управления 
избыточностью совокупности резервированных компонентов. Численные эксперименты подтвер-
ждают высокую эффективность обеспечения безотказности СУИ, в то время как отказоустойчивость 
КБО в целом существенно связана с располагаемой общей надежностью его компонентов. Исполь-
зование высоконадежной СУИ предложенного типа позволит реализовывать требуемые уровни 
надежности бортовых комплексов с избыточным числом разнородных ресурсов. Предполагается 
ощутимый выигрыш подхода и с позиции эффективности функционального реконфигурирования.  
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